
 

 

 

 

 

Руководство пользователя ПО «Цифровые 
ассистенты» 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Начало работы 
Обзор интерфейса и навигация 
На рисунке 1 показаны основные элементы интерфейса ПО «Цифровые ассистенты» 
(далее также - ПО) после регистрации в ПО «Цифровые ассистенты» и активации 
программных частей (сервисов, модулей) ПО «Цифровые ассистенты» (рисунок 1): 

●​ Список доступных программных частей (сервисов) 

 

Рисунок 1 Главное окно ПО и его элементы 

Панель управления 

Верхняя панель навигации содержит следующий набор элементов (рисунок 2): 

●​ Мой кабинет 
●​ Сертификаты 



​
 

Рисунок 2 Верхняя панель управления 

 

 

Панель инструментов 
 

Основное окно ПО (программы): «Мой кабинет» 
Интерфейс «Мой кабинет» является центральной точкой входа для доступа пользователя 
к программным частям ПО. Состояние интерфейса динамически меняется в зависимости 
от наличия активированного сертификата, который открывает функциональность 
соответствующей программной части (сервиса). 

До активации сертификатов 

Состояние: 

●​ Каждая программная часть отображается в виде карточки.​
 

●​ Каждая из программных частей сопровождается ее кратким описанием.​
 

●​ Взаимодействие с программными частями (сервисами) осуществляется после 
активации сертификатов для соответствующих программных частей, о 
необходимости которой пользователь уведомляется посредством отображения 



элемента «Активировать сертификат» .​
 

Перечень программных частей (сервисов): 

1.​ Кредитный помощник​
 

2.​ Защитник персональных данных​
 

3.​ Информатор персональных данных​
 

4.​ Правозащитник​
 

После активации сертификатов 

Состояние: 

●​ Карточки активированных программных частей становятся активными с 
отображением текста для функциональных кнопок для активированных 
программных частей:​
 

○​ «Улучшить кредитный рейтинг» - для программной части «Кредитный 
помощник»;​
 

○​ «Защитить персональные данные» - для программной части «Защитник 
персональных данных»;​
 

○​ «Найти персональные данные» - для программной части «Информатор 
персональных данных»;​
 

○​ «Получить консультацию» - для программной части «Правозащитник»;​
 

●​ Кнопки инициируют переход в соответствующие программные части.​
 

 

 

 



Основные программные части (сервисы) 

 

Каждая карточка представляет собой отдельную программную часть ( сервис): 

Программная часть (сервис): «Кредитный помощник» 

●​ Назначение: цифровой инструмент для улучшения (исправления) кредитной 
истории пользователя.​
 

●​ Функционал: формирование заявок на исправление и оптимизацию кредитного 
рейтинга.​
 

●​ Интерфейс: кнопка действия «Улучшить кредитный рейтинг» инициирует процесс 
начала подачи заявки. 

Интерактивный процесс, состоящий из трёх логических этапов, предназначен для 
формирования заявки на проверку и последующее улучшение кредитной истории 
пользователя. Каждый этап сопровождается интуитивным интерфейсом и пошаговым 
сценарием взаимодействия. 

Шаг 1. Заполнение персональных данных 



 

Назначение: идентификация пользователя и сбор необходимых сведений для 
взаимодействия с бюро кредитных историй (БКИ). 

Поля ввода: 

●​ Фамилия, имя, отчество​
 

●​ Дата рождения​
 

●​ Телефон, электронная почта​
 

●​ Адрес регистрации​
 



●​ Паспортные данные (серия, номер, дата и место выдачи)​
 

Функциональные особенности: 

●​ Возможность автозаполнения из профиля (переключатель).​
 

●​ Форматирование и валидация данных на клиентской стороне.​
 

●​ Кнопка «Далее» осуществляет переход ко второму этапу.​
 

Шаг 2. Выбор бюро кредитных историй 

 

Назначение: определение перечня БКИ, где потенциально может храниться кредитная 
история пользователя. 

Функции: 

●​ Выбор одного или нескольких БКИ из списка с переключателями:​
 



○​ Национальное бюро кредитных историй (АО «НБКИ»)​
 

○​ Объединенное Кредитное Бюро (АО «ОКБ»)​
 

○​ БКИ КредитИнфо, БКИ СБ, СКБ и др.​
 

●​ Подсказка: встроенная ссылка на справочный раздел «Как узнать, где хранится 
моя кредитная история?»​
 

Особенности: 

●​ Состояние выбранных БКИ запоминается при переходе между шагами.​
 

●​ Логика построена на многократном выборе с индивидуальной обработкой каждого 
бюро.​
 

Шаг 3. Загрузка кредитной истории 

 

Назначение: загрузка пользователем своих кредитных отчетов, полученных из выбранных 
БКИ. 

Функции: 

●​ Загрузка файлов (PDF, XML и др.) кредитных историй.​
 



●​ Интерактивные элементы:​
 

○​ Кнопка «Загрузить» — открывает файловый проводник.​
 

○​ Кнопка «Инструкция» — переход к справочному материалу по получению 
истории.​
 

○​ Ссылка «Личный кабинет» — направляет пользователя на сайт 
соответствующего БКИ для авторизации и скачивания отчета.​
 

●​ Подсказка: «Где получить кредитную историю?» — встроенный справочный раздел.​
 

Завершение: 

●​ Кнопка «Завершить» инициирует сохранение данных, валидацию, и передачу 
заявки на сервер для последующей обработки специалистами. 

​
 

Программная часть (сервис): «Защитник персональных данных» 

●​ Назначение: удаление и скрытие персональных данных пользователя из открытых 
интернет-источников.​
 

●​ Функционал: сканирование сети, формирование заявок на удаление данных.​
 

●​ Интерфейс: кнопка «Защитить персональные данные» запускает сценарий подачи 
запроса. 

Программная часть представляет собой инструмент по обнаружению, анализу и 
удалению/скрытию персональных данных пользователя, обнаруженных в открытых 
источниках, базах утечек и цифровых следах в интернете. Интерфейс построен по 
принципу пошагового мастера (wizard), включающего 5 этапов проверки и защиты. 

Шаг 1. Ввод номера телефона 



 

Цель: Идентификация пользователя по одному из ключевых цифровых идентификаторов 
— номеру мобильного телефона. 

Функциональность: 

●​ Поле для ввода номера телефона.​
 

●​ Кнопка «Отправить SMS» для запуска механизма верификации.​
 

●​ Сопроводительная справка с разъяснением: зачем требуется номер телефона и 
что будет происходить далее.​
 

Шаг 2. Подтверждение номера телефона (верификация по SMS) 



 

Цель: Проверка принадлежности введенного номера пользователю. 

Функциональность: 

●​ Ввод 4-значного кода из SMS.​
 

●​ Отображение проверяемого номера телефона.​
 

●​ Возможность повторной отправки кода.​
 

●​ Проверка введенного кода и переход к следующему этапу.​
 

Шаг 3. Анализ цифровых следов (сбор и обработка данных) 



 

Цель: Запуск фонового процесса анализа утечек, форумов, социальных сетей и открытых 
баз данных. 

Функциональность: 

●​ Анимация/индикатор выполнения процесса (например, прогресс-бар с 
процентами).​
 

●​ Информационное сообщение с статистикой угроз (пример: «Каждый второй 
россиянин сталкивался с телефонным мошенничеством...»).​
 

●​ Примерное время ожидания — до 3 минут.​
 

Шаг 4. Проверка утечек 



 

Цель: Отображение результата анализа и информирование пользователя о наличии его 
персональных данных в сети. 

Функциональность: 

●​ Сообщение о найденных утечках (в т.ч. предупреждение, если данные 
обнаружены).​
 

●​ Список источников утечек (с нумерацией).​
 

●​ Блок рекомендаций:​
 

○​ Как действуют мошенники.​
 

○​ Что делать, если звонят.​
 

○​ Сценарии обмана.​
 

●​ Ссылки на методы защиты: смена паролей, блокировка номеров, использование 
доверенных приложений.​
 



Шаг 5. Скрытие и удаление персональных данных 

 

Цель: Предоставление пользователю двух сценариев действий по удалению данных из 
найденных источников: 

Блок №1: Руководства для самостоятельных действий 

●​ Таблица с источниками и индивидуальными инструкциями (ссылки для 
скачивания).​
 

●​ Предполагается активное участие пользователя.​
 

Блок №2: Автоматическое удаление 



●​ Источники, поддерживающие автоматическую подачу запросов на удаление без 
участия пользователя.​
 

●​ Отображение статуса (в процессе / завершено / не удалось).​
 

Дополнительно: 

●​ Облако справочной информации (что делать дальше, как работает поиск, методы 
защиты).​
 

​
 

Программная часть (сервис): «Информатор персональных данных» 

●​ Назначение: мониторинг персональных данных в публичных источниках.​
 

●​ Функционал: предоставление отчетов о найденных совпадениях (email, телефон, 
логин и пр.).​
 

●​ Интерфейс: кнопка «Найти персональные данные» — переход к инструменту 
сканирования.​
 

Программная часть предназначена для мониторинга цифровых следов и персональных 
данных пользователя, оказавшихся в сети, открытых источниках и даркнете. Отличается 
упрощенным сценарием, ориентированным на информирование пользователя без 
вмешательства в процесс удаления данных. 

Шаг 1. Ввод номера телефона 



 

Цель: Идентификация пользователя по номеру телефона — одному из самых уязвимых 
цифровых идентификаторов. 

Функциональность: 

●​ Поле для ввода номера телефона.​
 

●​ Кнопка «Отправить SMS» — инициирует отправку верификационного кода.​
 

●​ Информационный блок (справа):​
 

○​ Зачем нужен номер телефона.​
 

○​ Для чего требуется SMS-подтверждение.​
 

○​ Что произойдет после верификации.​
 

Шаг 2. Сбор и анализ данных 



 

Цель: Автоматизированный запуск механизма анализа утечек по предоставленному 
телефону. 

Функциональность: 

●​ Верификация пользователя через SMS-код (не показан отдельно, но логически 
подразумевается).​
 

●​ Запуск поиска и отображение процесса:​
 

○​ Прогресс-бар выполнения анализа.​
 

○​ Статистическая справка (пример: «Каждый второй россиянин сталкивался с 
телефонным мошенничеством...»).​
 

○​ В среднем анализ занимает до 3 минут.​
 

Технологии: 



●​ Поиск по агрегированным базам (внешние источники и даркнет).​
 

●​ Парсинг результатов и фильтрация по совпадениям.​
 

Шаг 3. Результаты анализа 

 

Цель: Информирование пользователя о наличии его персональных данных в сети. 

Функциональность: 

●​ Предупреждение в случае совпадений: «Ваши данные найдены в базе утечек».​
 

●​ Описание риска: чем больше утекших данных — тем выше вероятность 
мошеннических действий.​
 

●​ Список утечек (если найден) с возможностью просмотра.​
 

●​ Блок информационной поддержки:​
 



○​ Советы по защите (сменить пароли, блокировать номера, использовать 
проверенные приложения).​
 

○​ Ссылки на материалы о действиях мошенников и методах реагирования.​
 

●​ Кнопка завершения: «На главную». 

 

 

Программная часть (сервис): «Правозащитник» 

●​ Назначение: юридическая поддержка по вопросам персональных данных и 
договорных обязательств.​
 

●​ Функционал: консультации, правовая экспертиза документов, индивидуальные 
рекомендации.​
 

●​ Интерфейс: кнопка «Получить консультацию» открывает форму подачи запроса.​
 

Программная часть предоставляет пользователю возможность получить 
квалифицированную юридическую помощь и автоматически сгенерированные документы 
на основе заданного запроса. Вся обработка осуществляется при помощи встроенного 
ИИ-ассистента с юридической специализацией. 



 

Программная часть ориентирована на: 

●​ сопровождение правовых ситуаций;​
 

●​ ответы на юридические вопросы;​
 

●​ помощь в составлении договоров, заявлений, жалоб и др. 

 

Шаг 1: Задание вопроса / инструкции 
 



 

●​ Пользователь открывает вкладку «Правозащитник» и видит поле для ввода 
задания.​
 

●​ Интерфейс предлагает ввести вопрос, инструкцию или описание ситуации.​
 

●​ Поддерживается загрузка файла (например, договора или скан-копии документа) 
для анализа.​
 

●​ Доступные действия:​
 

○​ Отправить — инициирует текстовую сессию с ИИ.​
 

○​ Сгенерировать документ — запуск автоматической генерации 
юридического шаблона.​
 

Шаг 2: Работа с чат-ассистентом 

●​ Пользователь переходит в полноэкранный чат-интерфейс.​
 

●​ В правой части — текстовые сообщения пользователя и ответы ИИ.​
 



●​ ИИ даёт развернутые юридические комментарии с отсылками к законодательству 
РФ, включая:​
 

○​ статьи Гражданского, Трудового, Жилищного и других кодексов;​
 

○​ пояснения к расчетам (например, вычисление НДС, алиментов, штрафов и 
пр.);​
 

○​ оформление текста в юридическом стиле.​
 

●​ Предусмотрены шаблоны: “Напиши текст в 3 предложениях на русском языке в 
юридическом стиле”.​
 

Шаг 3: Генерация и сохранение документа 

●​ При необходимости пользователь может воспользоваться функцией генерации:​
 

○​ договоров аренды, купли-продажи, дарения;​
 

○​ исковых заявлений, жалоб, претензий;​
 

○​ доверенностей, уведомлений и т.д.​
 

●​ Документ готовится автоматически и доступен для скачивания. 

 

 

 

Активация сертификата 

Элемент «Активация сертификата» позволяет активировать сертификат 
соответствующей программной части ПО с отображением соответствующей 
активированной программной части на главной панели. 



 

Рисунок 3 “Активация сертификата”​
​
 

 


	 
	 
	 
	 
	 
	Руководство пользователя ПО «Цифровые ассистенты» 
	Начало работы 
	Обзор интерфейса и навигация 
	Панель управления 


	Панель инструментов 
	Основное окно ПО (программы): «Мой кабинет» 
	До активации сертификатов 
	Состояние: 
	Перечень программных частей (сервисов): 

	После активации сертификатов 
	Состояние: 

	 
	 
	 
	Основные программные части (сервисы) 
	Программная часть (сервис): «Кредитный помощник» 
	Программная часть (сервис): «Защитник персональных данных» 
	Блок №1: Руководства для самостоятельных действий 
	Блок №2: Автоматическое удаление 
	Программная часть (сервис): «Информатор персональных данных» 
	Программная часть (сервис): «Правозащитник» 
	 
	Шаг 1: Задание вопроса / инструкции 
	Шаг 2: Работа с чат-ассистентом 
	Шаг 3: Генерация и сохранение документа 
	Активация сертификата 



